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 چکیده  

های خام فراهم  گذاری دادهها را بدون اشتراکیادگیری فدرال به عنوان یک رویکرد غیرمتمرکز، امکان آموزش مشارکتی مدل

توانند اطلاعات حساسی را فاش کنند و سیستم  های مدل نیز میاند که گرادیانهای اخیر نشان دادهپژوهشکند. با این حال،  می

آسیب استنتاجی  برابر حملات  در  دادهرا  که  پزشکی  تصاویر  حوزه  در  چالش  این  سازند.  قوانین پذیر  تحت  و  حساس  ذاتاً  ها 

-Fed شود. در این پژوهش، چارچوبی نوین به نامتر میشوند، جدیمحافظت می GDPR و  HIPAA    ای مانندگیرانه سخت 

MS-Crypt (Federated    Magic Square Cryptography)     های فوق آشوبی،  شود که برای اولین بار، سیستم ارائه می

کند. در  های جایگزینی پویا، مربع جادویی و قضیه باقیمانده چینی را در یک معماری یادگیری فدرال چندمدلی ترکیب میجعبه 

از یک سیستم فوق آشوبی چهاربعدی و جعبه  ابتدا تصاویر خود را با استفاده  های جایگزینی  روش پیشنهادی، هر بیمارستان 

سازی شده و با قضیه باقیمانده  های مربع جادویی پویا ماسکهای مدل با ستونکند. سپس گرادیانوابسته به محتوا رمزنگاری می

گیری از پنج مدل جهانی و یک  نیز با بهره. سرور مرکزی  ,383mهای انتقالی کاهش یابدشوند تا حجم دادهچینی فشرده می

ای از تصاویر پزشکی، نتایج  کند. ارزیابی روش بر روی مجموعههای مخرب را شناسایی و حذف میای، کلاینتمکانیزم آستانه

میقابل نشان  را  روشتوجهی  با  مقایسه  در  رمزنگاری دهدکه  کیفیت  و  مکانی  همبستگی  در  بهبود چشمگیری  پیشین،  های 

کند. این  ها را در برابر حملات استنتاجی تضمین میسازی مربع جادویی، محرمانگی گرادیانشود. همچنین، ماسکمحسوب می

سیستم برای  جامع  راهکاری  گرادیان،  و  تصویر  سطح  دو  در  محرمانگی  تأمین  با  همکاری چارچوب  و  دیجیتال  های سلامت 

 .دهدبیمارستانی ارائه میبین
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 . مقدمه ۱

  ر ی. تصاوشوندی حوزه سلامت محسوب م یهاییدارا نیو ارزشمندتر نیتر از حساس یکیعنوان به یپزشک  یهاامروز، داده  تالیجیدر عصر د

  ی هستند که افشا   مارانیسلامت ب  تیدرباره وضع  یاتیاطلاعات ح  ی حاو   ،یپاتولوژ   ریو تصاو  کسیاشعه ا  اسکن،یتی ، سMRIمانند    یپزشک

. از  (Preethi and Manoharan, 2025)افراد به همراه داشته باشد  یخصوص  میحر  یبرا   یر یناپذجبران  یامدهایپ  تواندی آنها م  رمجازیغ

  ی هاآموزش مدل   یگسترده و متنوع را برا   یهابه داده   ازین  ق،یعم  یری ادگیو    یدر حوزه هوش مصنوع  ری چشمگ  یهاشرفت یپ  گر،ید  یسو 

  رانه یگگسترده و الزامات سخت   یهابه داده  ازیان نیم  یتضاد اساس  نی ا  .(Emin et al, 2025)آشکار ساخته است  شیاز پ  شیب  ی صیتشخ  قیدق

  یسنت  یهاروش  .(Mu et al, 2024)شودی محسوب م  تالیجیمعاصر در حوزه سلامت د  یهاپژوهش   یچالش اصل  ،یخصوص  میحفظ حر

  ی پزشک  ریتصاو  کرد،یرو  نیاستوار هستند. در ا  یمرکز   یها در سرورهاداده   یمعمولاً بر متمرکزساز   ،یپزشک   یهاو پردازش داده   یآور جمع 

 ,Nazir and Kaleem)آنها انجام شود  یآموزش مدل بر رو  ندیتا فرآ  شوندیداده متمرکز منتقل م  گاهیپا  کیمختلف به    یاز مراکز درمان

در اروپا،    2GDPRو    کایدر آمر  1HIPAAمانند   یخصوص  میحر  نیاز جمله نقض قوان  یجد   یهاروش با چالش   نیاحال،    نی. با ا2023(

  ی بریکه حملات سا  دهدیمتعدد نشان م  یهامتمرکز مواجه است. گزارش   یهارساخت یبه ز  یو وابستگ انتقال  نیخطر نشت اطلاعات در ح

حملات    یاز اهداف اصل  یکیرا به    یاست و مراکز درمان  شیطور مداوم در حال افزابه   ت،در حوزه سلام  یابر   یساز ره یذخ  یهاستمیبه س

مقابله    یمؤثر برا   یراهکار  رمتمرکز، یغ  رویکرد  کیعنوان  به 3فدرال  یر یادگی . )Muthalakshmi et al, 2024(کرده است  لیتبد  یافزار باج 

مدل مشترک    کی  یطور مشارکت( بهنتی)کلا  یمؤسسه پزشک  نیچند   کرد،یرو  نی. در ادهدیارائه م  یدر حوزه پزشک  یخصوص  میبا چالش حر

در این معماری، هر کلاینت،  .  (Sandhu et al, 2025)خام خود داشته باشند   یهاداده   یگذار به اشتراک   ازین  نکهیبدون ا  دهند،یرا آموزش م

کند. ها( را به سرور مرکزی ارسال می های مدل )گرادیان روزرسانی های محلی خود آموزش داده و تنها به مدل محلی را با استفاده از داده 

توجه یادگیری  بخشد. با وجود مزایای قابلهای تجمیع ترکیب کرده و مدل جهانی را بهبود میها را با الگوریتمروزرسانی سرور نیز این به

مطالعات  .  (Sharma and Kaur,2025)پذیر استاند که این معماری نیز در برابر حملات امنیتی آسیبهای اخیر نشان داده فدرال، پژوهش 

توانند اطلاعات  ها، می شده توسط کلاینتهای ارسال دهد که مهاجمان با استفاده از حملات استنتاجی و تحلیل گرادیانمتعدد نشان می 

ویژه، حملات وارونگی  به.  (Guitouni and Zayani, 2025)های آموزشی، از جمله تصاویر پزشکی بیماران، به دست آورندحساسی درباره داده 

شده، قادر به بازسازی تصاویر  های ارسال شوند که در آن مهاجم با استفاده از گرادیان ترین تهدیدات محسوب مییکی از جدی   4گرادیان

های بزرگ  اند که حتی در حضور اندازه نشان داده  GradInvDiff ای مانندهای پیشرفتهروش .  پزشکی خصوصی با کیفیت بالا خواهد بود

همچنین حملات استنتاج  . (Demirkol et al, 2024)ای یا نویز گرادیان، امکان بازسازی تصاویر پزشکی در سطح پیکسل وجود دارددسته

توانند تغییرات ظریف در مدل را شناسایی کرده و تشخیص دهند که آیا یک نمونه  های مختلف، میهای دوره با مقایسه گرادیان   5عضویت 

در شبکه، یکی  6 های مخرباز سوی دیگر، وجود کلاینت.  )et al, 2026 Fan(داده خاص در مجموعه آموزش مدل وجود داشته است یا خیر

توانند کیفیت سازی مدل(، میهای آلوده )مانند حملات مسموم روزرسانیشود که با ارسال به از تهدیدات جدی یادگیری فدرال محسوب می

های متعددی برای مقابله  های اخیر، روش در سال .  (Karmouni et al, 2026)یادگیری را مختل کنندمدل جهانی را کاهش دهند و فرآیند  

امکان انجام   7 های مبتنی بر رمزنگاری همریختهای خاصی مواجه هستند. روش با این تهدیدات ارائه شده است که هر یک با محدودیت 

کنند  اما سربار محاسباتی سنگینی به سیستم تحمیل می  (Nazir and Kaleem, 2023)کنند  های رمز شده را فراهم می محاسبات روی داده 

با   8 رویکردهای حریم خصوصی تفاضلی.  )et al, 2025 Roy(سازدهای با منابع محدود با مانع مواجه می که استفاده از آنها را در دستگاه 

 . (Zhuang et al, 2024)شودتوجه دقت مدل میکنند ، اما این امر منجر به کاهش قابلها، حریم خصوصی را تضمین میافزودن نویز به داده 

 
1 Health Insurance Portability and Accountability Act 
2 General Data Protection Regulation 
3 Federated Learning 
4 Gradient Inversion Attacks 
5 Membership Inference Attacks 
6 Malicious Clients 
7 Homomorphic Encryption 
8 Differential Privacy 



 

 

 
های با پهنای باند محدود کارایی مناسبی  توجهی دارد و در شبکههای ارتباطی قابلدهد اما هزینهامنیت بالایی ارائه می  9روش اشتراک مخفی

وزن و سبک   یهاکیاز تکن  یریگفدرال با بهره   یریادگیدر    یخصوص  میحفظ حر  یبرا  ینینو  یکردها یرو  راً،یاخ.   (Li et al, 2022)ندارد

سازی  ، طرحی کارآمد برای ماسک 10با استفاده از مربع جادویی و قضیه باقیمانده چینی  و همکاران  Fan از جمله،  کارآمد مطرح شده است.  

 . (Fan et al, 2026)سازی در پژوهش حاضر بوده است بخش رویکرد ماسک اند که الهام ها در یادگیری فدرال ارائه کردهگرادیان 

نو  نیا  در چارچوب  عنوان    ینیپژوهش،  م  Fed-MS-Cryptبا  برا   شودی ارائه  س  نینخست  یکه  آشوب  یهاستم یبار،    ی هاجعبه   ،یفوق 

 .  کندی ادغام م  یفدرال چندمدل  یریادگی  یمعمار  کیرا در    CRTو    ییمربع جادو  ،11ا ی پو  ینیگزیجا

های پیشین اختصاص دارد. بخش سوم مدل ریاضی مسئله را  صورت زیر سازماندهی شده است: بخش دوم به مرور پژوهشساختار مقاله به 

دهد. در نهایت، بخش ششم به  سازی را گزارش می نماید. بخش پنجم نتایج شبیهکند. بخش چهارم روش پیشنهادی را تشریح میارائه می 

 پردازد. گیری آینده مینتیجه

 . کارهای انجام شده 

دهند که ترکیب رمزنگاری و یادگیری غیرمتمرکز، راهکاری مؤثر  ی یادگیری فدرال و امنیت تصاویر پزشکی نشان میمطالعات اخیر در حوزه 

دلیل  های آشوبی به ی رمزنگاری تصاویر پزشکی، سیستمهای سلامت دیجیتال است. در حوزه برای حفظ حریم خصوصی بیماران در شبکه 

 Wang اند عنوان ابزاری قدرتمند شناخته شده تصادفی و فضای کلید بزرگ، به هایی مانند حساسیت شدید به شرایط اولیه، رفتار شبه ویژگی

مبتنی بر سیستم فوق آشوبی چهاربعدی برای رمزنگاری تصاویر پزشکی ارائه کردند که  V-Net یک شبکه عصبی کانولوشنی    و همکاران  .

گیری از فضای کلید بزرگ ناشی از سیستم فوق آشوبی، مقاومت  با ترکیب یادگیری عمیق و آشوب، امنیت بالایی را فراهم کرد و با بهره

مناسبی در برابر حملات جستجوی فراگیر نشان داد، با این حال این روش همچنان بر مبنای یک معماری متمرکز طراحی شده بود و از  

برای همکاری بینقابلیت از روش مرکزی بهره نمیهای یادگیری فدرال  این محدودیت در بسیاری  این حوزه مشاهده  برد، که  اولیه  های 

 DNA ی سیستم فوق آشوبی و کدگذارییک الگوریتم رمزنگاری تصاویر پزشکی بر پایه   ران  و همکا Li   ( Wang  et al, 2022)شودمی

های آشوبی، فضای کلید بزرگی ایجاد کرد و مقاومت بالایی در برابر حملات آماری  دنباله   و DNA گیری از عملیاتمعرفی کردند که با بهره 

 . (Li et al, 2022)نشان داد، اما این روش نیز فاقد ساختار غیرمتمرکز برای همکاری چندین مؤسسه بود

Yang     یک الگوریتم رمزنگاری تصاویر پزشکی با ترکیب جایگشت ژوزفوس و سیستم فوق آشوب لورنز ارائه دادند که به  و همکاران    

NPCR   درصد دست یافت، اما مقدار  ۹۹بالای UACI ی  دهنده درصد( بود که نشان  ۳۳.۳۳آل )تر از مقدار ایده توجهی پایینطور قابلبه  آن

هاست، ضمن اینکه این پژوهش نیز در بستری  ی انتشار اطلاعات و عدم توانایی در ایجاد تغییرات کافی در پیکسلعملکرد ضعیف در مرحله 

 (Yang, N., et al ) .بردمرکزی بهره نمیهای یادگیری فدرال برای همکاری بین متمرکز انجام شده بود و از قابلیت 

 

 Subathra و Thanikaiselvan یبعدی جدید را با شبکه ی فوق آشوب پنج یک نقشه U-Net   برای رمزنگاری تصاویر پزشکی ترکیب

 UACI ۳۳.۴۹ درصد و NPCR ۹۹.۶1،  ۷.۹۹۷1ی بحرانی تصویر و تولید کلید وابسته به محتوا، به آنتروپی  بندی منطقه کردند و با بخش 

صورت متمرکز  ی امنیت بالا و مقاومت مناسب در برابر حملات تفاضلی است. با این حال، این روش بهدهندهدرصد دست یافتند که نشان

 
9 Secret Sharing 
10 Chinese Remainder Theorem )CRT ( 
11 Dynamic  Substitution Boxes(S-Box) 



 

 

های  نسبت به روش  برد و زمان رمزنگاری آن  های یادگیری فدرال برای آموزش مشارکتی و غیرمتمرکز بهره نمیطراحی شده و از قابلیت

 NIfTI و DICOM هاییک رمزنگاری سبک با پشتیبانی از فرمت Leros و Andreatos   .[18]مبتنی بر پردازش موازی، کندتر است 

سازی پارامترهای آشوب با الگوریتم ژنتیک بهره  و بهینه   CBC )سیستم لورنز و( بعدی ارائه دادند که از رمزنگاری دوگانهبرای تصاویر سه 

 . [1۹]کرد، با این حال این روش نیز فاقد قابلیت یادگیری فدرال بود بیتی ایجاد می  ۶۷۲برد و فضای کلید  می

Sharma   و Kaur یک چارچوب رمزنگاری سبک با ترکیب فوق آشوب، کدگذاری تطبیقی DNA  گرفته از کوانتوم ارائه  و رویکردهای الهام

های لبه و اینترنت اشیا پزشکی مناسب بود، اما همچنان  ، برای محیطRaspberry Pi 4B ثانیه روی  1.0۶کردند که با زمان رمزنگاری  

 ممریستور و کدگذاریو همکاران یک الگوریتم رمزنگاری بلادرنگ با ترکیب آشوب مبتنی بر   Demirkol .  [۷]کردصورت متمرکز عمل می به

DNA  ارائه کردند که بر روی برد PYNQ-Z1 (FPGA)  پردازش  فعال و پس -سازی شد و با استفاده از یک مدل ممریستور محلیپیاده

 .[۹]بودن بالایی را تضمین کرد، تصادفیvon Neumann و  Trivium های های آشوبی با الگوریتمدنباله 

 Inam  هایلایه با ترکیب نقشهو همکاران یک طرح رمزنگاری سه May  ،لجستیک و Chebyshev ارائه کردند که در آن S-Box   از

 و  ۷.۹۹۹8تولید شده و از مثلث سیرپینسکی برای تولید کلید مبتنی بر فرکتال استفاده شده است. این روش به آنتروپی   May ینقشه

NPCR ۹۹.۹۲  [۲0]شود  شده در این حوزه محسوب میدرصد دست یافت که یکی از بالاترین مقادیر گزارش . 

 Guitouni  و Zayani  آشوبی را برای رمزنگاری تصاویر پزشکی در کاربردهای نسل بعدی اینترنت اشیا پزشکی-های کوانتومیتکنیک  

 NPCR ۹۹.۶۳،  ۷.۹۹۹۲، به آنتروپی  2D-LSCM  ی  نقشه  بررسی کردند. روش آنها با ترکیب تولید کلید کوانتومی و تبدیلات آشوبی 

ی سرعت  دهنده دهد که نشانارائه می   ۴۲5×۴۲5ثانیه برای تصویر    1.18درصد دست یافته و زمان رمزنگاری   UACI ۳۳.5۳ درصد و

های یادگیری فدرال برای آموزش  صورت متمرکز طراحی شده و از قابلیت مناسب برای کاربردهای بلادرنگ است. با این حال، این روش به 

نیازمند سختمشارکتی و غیرمتمرکز بهره نمی  تولید کلید کوانتومی ممکن است  باشدبرد و همچنین  و   Karmouni . [8]افزار خاصی 

،  ۷.۹۹۹۶ارائه کردند که به آنتروپی   12 با مکانیزم خودتوجهی CycleGAN همکاران یک سیستم رمزنگاری تصاویر پزشکی مبتنی بر

NPCR   درصد و  ۹۹.۹۹حدود PSNR   بل دست یافته است. با وجود این نتایج برجسته، این روش در غیاب یادگیری  دسی   ۴0بیشتر از

 . [11]شده در چندین مؤسسه را ندارد های توزیع گیری از داده فدرال طراحی شده و امکان بهره 

پژوهش  دیگر،  سوی  دادههایی  از  امنیت  و  فدرال  یادگیری  ترکیب  به  پرداختهکه  پزشکی  گرادیان های  از  حفاظت  بر  عمدتاً  یا  اند،  ها 

 .اندچین متمرکز بوده سازی با بلاک یکپارچه 

های رمزنگاری تصاویر پزشکی،  توجه در هر یک از حوزههای قابل رغم پیشرفتدهد که علینشان میشده  های انجام بررسی جامع پژوهش   

از روش هیچ  ها،یادگیری فدرال و حفظ حریم خصوصی گرادیان از ترکیب سیستمطور هم به  های موجودیک  برای  زمان  های فوق آشوبی 

پزشکی، جعبه تصاویر  تصویر، ماسک رمزنگاری  محتوای  به  وابسته  پویا  جایگزینی  گرادیان های  از  محافظت  برای  جادویی  مربع  ها،  سازی 

های مخرب در یک چارچوب یکپارچه استفاده  سازی مبتنی بر قضیه باقیمانده چینی و معماری چندمدلی با قابلیت شناسایی کلاینت فشرده 

 FL های ترکیببرند. روش بهره نمی FL هایعمدتاً متمرکز هستند و از قابلیت  ری آشوبی موجودهای رمزنگاطور خاص، روش نکرده است. به 

پویا   S-Box های فوق آشوبی وکنند اما به رمزنگاری خود تصاویر پزشکی با سیستم های رمزنگاری استفاده می ها از مکانیزم و امنیت داده 

ها متمرکز هستند اما به رمزنگاری تصاویر پزشکی توجهی  سازی گرادیان ها بر ماسک های حفظ حریم خصوصی گرادیان پردازند. روش نمی

 
12 Self-Attention 



 

 

-Fed ی روش ی اصلی برای توسعه. این شکاف پژوهشی، انگیزه اندای نکرده نیز به این شکاف پژوهشی اشاره   ندارند. همچنین مقالات مروری

MS-Crypt های فوق آشوبی،  از سیستم ترکیبی نوین در این مقاله است که باS-Box   پویا و مربع جادویی در یک چارچوب یادگیری

 .دهدفدرال یکپارچه، راهکاری جامع برای محرمانگی دوگانه در سطح تصویر و گرادیان ارائه می 

 روش پیشنهادی   ۴

های  های فوق آشوبی، جعبه شود که یادگیری فدرال، سیستمارائه می Fed-MS-Crypt  در این پژوهش، یک چارچوب ترکیبی نوین به نام

کند. هدف اصلی این ترکیب، تأمین محرمانگی  جایگزینی پویا، مربع جادویی و قضیه باقیمانده چینی را در یک معماری یکپارچه ترکیب می 

های مدل با حفظ کارایی محاسباتی و ارتباطی است. روش پیشنهادی یک چارچوب چهارفازی  دوگانه در سطح تصاویر پزشکی و گرادیان 

سازی  رمزنگاری تصویر، ماسک  )۳(،  )پویا و کلید فوق آشوبی (S-Box های رمزنگاریتولید مؤلفه (  ۲پردازش، )اندازی و پیشراه (  1شامل: )

کند. این چارچوب با  سازی میپیاده های مخرب را یادگیری فدرال و شناسایی کلاینت ( ۴و ) CRT ازیسگرادیان با مربع جادویی و فشرده 

سازی مربع جادویی و یادگیری فدرال چندمدلی، مسئله حفظ محرمانگی تصاویر پزشکی را  های رمزنگاری فوق آشوبی، ماسک ترکیب قابلیت

کند. بهترین مدل جهانی هر چند دور به عنوان مرجع برای بهبود کیفیت رمزنگاری در دورهای بعدی  شده حل می های توزیع در محیط

 .شوداستفاده می

 پردازشپیش  ۴-۱

شوند. همچنین یک مربع جادویی پایه با  تغییر اندازه داده می(  ۲5۶×۲5۶پردازش، تصاویر پزشکی دریافت و به ابعاد یکسان )در مرحله پیش 

 گیرد. روشها مورد استفاده قرار می سازی گرادیان شود که در مراحل بعدی برای ماسک می   تولید Siamese از روشبا استفاده    5مرتبه  

Siamese  صورت مورب از وسط سطر بالایی شروع  های جادویی با مرتبه فرد است که در آن اعداد به یک الگوریتم کلاسیک برای تولید مربع

𝐶 شود. خروجی این روش، یک مربع جادویی با ثابت جادوییانجام می 13 ها، پیچششده و در صورت برخورد به لبه =
𝑛(𝑛2+1)

2
است که   

های تصادفی بر اساس مقادیر اولیه  ها و انعکاس خواهد بود. این مربع جادویی پایه در مراحل بعدی با اعمال چرخش   ۶5مقدار   n=5 برای

ها  شوند و کلاینت شود. پنج مدل جهانی با کلیدهای اولیه متفاوت مقداردهی اولیه میمتفاوت در هر دور، به مربع جادویی پویا تبدیل می

گردند. این مرحله بستر عددی لازم برای ارزیابی کیفیت رمزنگاری را فراهم کرده و ورودی مناسب برای مراحل  نام میها( ثبت)بیمارستان 

  ن ی. اگردندی نام م( ثبت هامارستانی)ب  هانت یو کلا  شوندی م  هیاول  یمتفاوت مقدارده   هیاول  یدهایکل  با  یپنج مدل جهان .کندبعدی را تولید می 

 .کندیم  دیرا تول   یمراحل بعد   یمناسب برا   یرا فراهم کرده و ورود  یرمزنگار   تیفیک  یابیارز  یلازم برا   یمرحله بستر عدد 

 یرمزنگار   ی هامؤلفه  دیتول  ۴-2

  ی ها یژگی . ابتدا با استفاده از وکندی م  دیرا تول  یرمزنگار   یصورت مستقل و بدون ارتباط با سرور، دو مؤلفه اصلبه  نتیگام دوم، هر کلا  در

زمان، با  . هم شودی م  د یتول  ریهر تصو  یفرد برا و منحصربه   ایپو  S-Box  کی(،  نیو لپلاس  ریگن یانگیم  یلترها ی)کانال قرمز، ف  ریتصو  یبافت

.  گرددی م  جادیا  ریتصو  یهاکسلیفوق آشوبی با طول برابر با تعداد پ  دیکل  انیجر  کیلورنز،    ستمیو س یفوق آشوب  یبعد  ۴  ستمیس  بیرکت

 . رندیگی مورد استفاده قرار م  ریتصو  یرمزنگار  ندیدو مؤلفه در فرآ  نیا

 یسازو ماسک  ی رمزنگار  ندیفرآ   ۴-3

.  شود ی م  یرمزنگار   15ینیگزی جا-و انتشار  1۴گشتیدر سه دور جا  یفوق آشوب   دیکل  انیو جر  ایپو  Box-Sبا استفاده از    ریمرحله سوم، تصو  در

مربع   یهابا استفاده از ستون   انیگراد نی. اگرددی استخراج م دیکل انی و جر S-Box ر،یتصو یهایژگی و بیاز ترک انیبردار گراد کیسپس 

 
13 Wrap-around 
14 Permutation 
15 Diffusion-Substitution 



 

 

 ینیچ ماندهیباق هیشده و سپس با استفاده از قض یساز ( ماسک شودی م دیتول دیجد ی تصادف مقدار اولیه  کیپویا )که در هر دور با   ییجادو

(CRT)  در برابر    زیشده نارسال   یهاان یخارج نشود و گراد  نتیهرگز از کلا  یاصل  ریکه تصو  کندیم  نیتضم  ند یفرآ  نی. اشودی فشرده م

 محافظت شوند.   یحملات استنتاج

 های مخربیادگیری فدرال و شناسایی کلاینت 4-4

شده  ماسک  انیرمز شده، گراد  ریتصو  نت،ی. هر کلاشوندی م  عیتوز  یپنج مدل جهان  نیب  یصورت تصادفصادق به   یهانت یکلا  ،ییگام نها  در

آن با عملکرد هر    سهیهر مدل و مقا  تیفیک  نی انگی. سرور با محاسبه مکندیرا به سرور ارسال م  یرمزنگار  تیفیک  ازیشده و امتو فشرده 

انتخاب شده و    یمدل جهان  ن یبهتر  ان،ی. در پاکندیو حذف م  یی( شناسا 0.0۲)مقدار    βمخرب را با استفاده از آستانه    یهانتیکلا  نت،یکلا

 .ردیگی مورد استفاده قرار م  یبعد   یدورها   یرمزنگار   یبرا 

 هاداده   یو ساختارده  پردازششی. پ۴-۴-۱

  ن ی. اشوندیم  لیفدرال تبد  ی ر یادگیو    یرمزنگار  یهامؤلفه   یاستفاده برا و قابل  افتهیساخت   شینما  کیخام به    یهامرحله، داده   نیا  در

 است.   یجهان  یهامدل   هی اول  یو مقدارده  هیپا  ییمربع جادو  دی تول  ر،یاندازه تصاو  رییشامل تغ  ندیفرآ

 سازی تصاویر . تغییر اندازه و نرمال۴-۴-2

  ی عدد  یداریاز ناپا یریجلوگ یشود. برا  نه یبه GPU یتا پردازش رو  شوندیاندازه داده م رییتغ ۲5۶×۲5۶به ابعاد  یورود یپزشک ریتصاو

-S دیتول ندیدر فرآ یاضیر ی هاات یکه عمل شودی کار باعث م نی. ا شوندی م یساز [ نرمال 0,1به بازه ] هاکسل ی پ ریمقاد ،یدر محاسبات بعد 

Box  انجام شوند.   یبا دقت بالاتر  ینگارو رمز 

 هیپا   ییمربع جادو  دی. تول۴-۴-3

به    هیپا  ییمربع جادو  نی. اشودی م  دی ( تولرودیاعداد فرد به کار م  ی )که برا   Siameseبا استفاده از روش    5با مرتبه    هیپا  ییمربع جادو  کی

 است:   ریصورت ز

 

1۷  ۲۴  1  8  15 

۲۳  5  ۷  1۴  1۶ 

۴  ۶  1۳  ۲0  ۲۲ 

10  1۲  1۹  ۲1  ۳ 

11  18  ۲5  ۲  ۹ 

 ی جهان  یهامدل  هیاول  ی. مقدارده۴-2-3

اولیه متفاوت مقداردهی می G5 )   تا (G1 پنج مدل جهانی اولیهبا کلیدهای  فرد دریافت  منحصربه  (Seed) شوند. هر مدل یک مقدار 

 :شودی ثابت تولید می کند که از هش ترکیب یک کلید پایه، شناسه مدل و یک رشته می

𝑆𝑒𝑒𝑑𝑚 = SHA-256(𝐵𝑎𝑠𝑒_𝑆𝑒𝑒𝑑 + "model_" + 𝑚) 
 



 

 

آن در  )شماره  m که  مدل  عملگر(  5تا    1ی  و  الحاق دهندهنشان   +  است  به می  هارشته   1۶ی  مدل،  باشد.  هر  برای  دیگر،  عبارت 

بیتی تولید شود.    ۲5۶ی  شود تا یک مقدار اولیههش می  SHA-256 به کلید پایه اضافه شده و سپس کل رشته با "model_m" یرشته

 .شوندهای منتسب به هر مدل استفاده می این مقادیر اولیه در فرآیند تولید جریان کلید فوق آشوبی توسط کلاینت 

 ها نتینام کلا. ثبت۴-2-۴

  ۲5مخرب )که معمولاً    یهانتیمرحله، تعداد کلا  نی. در اکندینام م ( با ارسال شناسه خود به سرور، در شبکه ثبتمارستان ی)ب  نتیکلا  هر

مانند   یحملات  ح،یصح یرمزنگار یجا آموزش، به  ندیمخرب در فرآ  یهانتی. کلاگرددی ( مشخص مشوندی در نظر گرفته م هانت یدرصد کلا

 را کاهش دهند.  یرمزنگار   تیفیتا ک  دهندی ( انجام مهاکسل ی)معکوس کردن پ  ۱7جایی برچسب جابه 

 یرمزنگار  یهامؤلفه  دی. تول۴-3

 ماژول  ی. هدف و خروج۴-3-۱

(  ۲و )  ر،یتصو  یو وابسته به محتوا  ایپو  S-Box(  1: )کندی م  دیرا تول  یدو مؤلفه اصل  نت،یدر سمت هر کلا  یرمزنگار   یهامؤلفه   دیتول  ماژول

 . شوندیخارج نم  نتیاز کلا  گاهچیو ه  رندیگی مورد استفاده قرار م  ریتصو  یرمزنگار   ندیها در فرآمؤلفه   نی. ایفوق آشوب  دیکل  انیجر

 ا یپو  S-Box  دی. تول۴-3-2

 است:   ریشامل مراحل ز  ایپو  S-Box  دیتول  ندیفرآ

  لتر ی. فشوندی آن اعمال م  یزمان بر روبه طور هم  یکانولوشن  لتریشده و دو ف  یساز نرمال   ری: ابتدا کانال قرمز تصویبافت  یهایژگیاستخراج و

  ت ها اسلبه  صیتشخ  یبرا   نیلپلاس  لتریف   کیدوم،    لتری . فکندینرم را استخراج م  یاست که اطلاعات بافت  ۳×۳  ریگنیانگیم  لتریف  کیاول،  

 . سازدیرا آشکار م  ریدر تصو  یناگهان  راتییکه تغ

  ی بافت یحذف شوند. سپس انرژ  یمنف ری تا مقاد شودی عبور داده م ReLU یساز تابع فعال از  نیلپلاس لتریف ی: خروجیبافت یمحاسبه انرژ 

 . شودیمحاسبه م  یژگینقشه و  نیا  ریاز مجموع مقاد  ریتصو

  ک ی  یبرا  هیاول  مقداربه عنوان    232آن بر    میتقس  ماندهی( ضرب شده و سپس باق۱۱۱)معمولاً    α  بی با ضر  یبافت  ی: انرژهیاول  مقدار  دیتول

 . شودیاستفاده م  یتصادفاعداد شبه  دکنندهیتول

  ی ساز . سپس تابع مرتب کندیم  دیتول  یعدد تصادف  ۲5۶دنباله از    کی  ه،یاول  مقداربا استفاده از    یتصادفاعداد شبه  دکنندهی: تولS-Box  دیتول

(argsort)   تا    0از اعداد   گشتیبردار جا  کی  جه،یمرتب کند. نت  یصعود  بیاعداد را به ترت  یهاس یتا اند  شودیدنباله اعمال م  نیا  یبر رو

را    یی نها  S-Boxتا    شودیشکل داده م  رییتغ  1۶×1۶  سیماتر  کی بردار به صورت    نی. اشودی بار ظاهر م  کی  قاًیاست که هر عدد دق  ۲55

 دهد.  لیتشک

 یفوق آشوب  دیکل  انیجر  دی. تول۴-3-3

 : شودیاستفاده م   یآشوب  ستمیدو س  بیاز ترک  ،یفوق آشوب  دیکل  انیجر  دیتول  یبرا 

 
16 Concatenation 
17 Label Flipping  

 



 

 

ارائه مساده   یهاستمینسبت به س  یتربزرگ   دیکل  یفضا  ل،یفرانسیبا چهار معادله د  ستمیس   نی: ایفوق آشوب  یبعد  ۴  ستمیس .  دهدیتر 

 است:   ریبه صورت ز  ستمیس  نیمعادلات ا

𝑥(𝑛 + 1) = 𝑎 × 𝑠𝑖𝑛(𝜋 × 𝑦(𝑛)) × (1 − 𝑠𝑖𝑛(𝜋 × 𝑥(𝑛))) 𝑦(𝑛 + 1)

= 𝑎 × 𝑠𝑖𝑛(𝜋 × 𝑧(𝑛)) × (1 − 𝑠𝑖𝑛(𝜋 × 𝑦(𝑛))) 𝑧(𝑛 + 1)

= 𝑎 × 𝑦(𝑛) × (1 − 𝑦(𝑛)) + 𝑐𝑜𝑠(𝜋 × 𝑧(𝑛))𝑤(𝑛 + 1)

= 𝑏 × 𝑠𝑖𝑛(𝜋 × 𝑥(𝑛)) × (1 − 𝑠𝑖𝑛(𝜋 × 𝑤(𝑛))) 

 .دهندیقرار م  یفوق آشوب  حالت  را در  ستمیکه س  b=1.0و    a=3.99  یپارامترها  با

 : شودی استفاده م  یبعد  ۴  ستمیس  یبرا   یبه عنوان مکمل  یرخطی غ  لیفرانسیبا سه معادله د  یآشوب  کی کلاس  ستمیس  نیلورنز: ا  ستمیس

𝑑𝑥/𝑑𝑡 = 𝜎 × (𝑦 − 𝑥) 

𝑑𝑦/𝑑𝑡 = 𝑥 × (𝜌 − 𝑧) − 𝑦 

𝑑𝑧/𝑑𝑡 = 𝑥 × 𝑦 − 𝛽 × 𝑧 

 . β=8/3و    σ=10  ،ρ=28  یپارامترها  با

 :دهدیم   لیرا تشک  یینها  دیکل  انیشده و جر  بیترک  ریبا استفاده از رابطه ز  ستمیدو س   نیا  ی: خروجستمیدو س  بیترک

𝐾(𝑖) = ((ℎ(𝑖) + 𝑙(𝑖))/2) 𝑚𝑜𝑑1 

 

 ام است. iلورنز در تکرار    ستمیس  یخروج  𝑙(𝑖)و    یفوق آشوب   ستمیس  یخروج  ℎ(𝑖)در آن   که

 یسازو ماسک  ی رمزنگار  ندی. فرآ۴-۴

 با فوق آشوب  ر یتصو  ی . رمزنگار۴-۴-۱

 : شودی در سه دور انجام م  ریتصو  یرمزنگار  ندیفرآ  د، یکل  انیو جر  S-Box  دی از تول  پس

برا شودیم  میتقس  رهمپوشانیبه چهار بخش غ  ریتصو :گشتیمرحله جا از جرمنحصربه  گشتیجا  یالگو   کیهر بخش،    ی.    دیکل  انیفرد 

 . شوندی جا مجابه   گریکدیها با  . سپس بخش شوندی جا مهر بخش بر اساس آن جابه   یهاکسل ی استخراج شده و پ

  ان یعنصر از جر  نیمقدار آن با اول  کسل،یپ  نیاول  ی. برا شودیم  لیتبد  یبعدکیبردار    کیجا شده به  جابه   ری: تصوینیگزیجا-مرحله انتشار

با عنصر    یجار   کسلی مقدار پ  ،یبعد   یهاکسل ی پ  ی. برا شودیعبور داده م  S-Boxاز    جهیقرار گرفته و سپس نت  XORتحت عملگر    دیکل

-Sاز  جهیو سپس نت رندیگیقرار م XORهر سه تحت عملگر  ،یقبل کسلیشده پ یرمزنگار  یبا خروج نیو همچن دیکل انیمتناظر از جر

Box  قرار دهد.  ریرا تحت تأث  یبعد   یهاکسل یتمام پ  ،یاصل  ریدر تصو کسلیپ  کی  رییکه تغ  شودی بازخورد باعث م  نی. اشودی عبور داده م 

رمز    ریحذف شده و تصو  یاضاف  یهاکسل ی . پس از اتمام، پشودیبه مدت سه دور تکرار م   ،ینیگزیجا-و انتشار  گشتیجا  یبیترک  ندیفرآ  کل

 . دیآیبه دست م  ییشده نها



 

 

 ر یاز تصو  انیاستخراج گراد.  ۴-۴-2

در   انیگراد  نی. اشودی استخراج م  د یکل  انیو جر  S-Box  ،یاصل  ریتصو  یهایژگیو  بیاز ترک  انیبردار گراد  کی  ر،یتصو  یاز رمزنگار   پس

 :ردیگی مورد استفاده قرار م  ییبا مربع جادو  یساز است و در مرحله ماسک   یرمزنگار   ندیفرآ  ید یکل  یهایژگیو  انگری واقع نما

𝑔𝑟𝑎𝑑𝑖𝑒𝑛𝑡 = [𝑚𝑒𝑎𝑛(𝑖𝑚𝑎𝑔𝑒), 𝑠𝑡𝑑(𝑖𝑚𝑎𝑔𝑒), 𝑚𝑒𝑎𝑛(𝑠𝑏𝑜𝑥), 𝑠𝑡𝑑(𝑠𝑏𝑜𝑥), 𝑚𝑒𝑎𝑛(𝑘𝑒𝑦𝑠𝑡𝑟𝑒𝑎𝑚), 𝑠𝑡𝑑(𝑘𝑒𝑦𝑠𝑡𝑟𝑒𝑎𝑚), 𝑚𝑎𝑥(𝑖𝑚𝑎𝑔𝑒)
− 𝑚𝑖𝑛(𝑖𝑚𝑎𝑔𝑒)] 

شامل سه مؤلفه از تصویر اصلی )میانگین،    ،را در خود دارد  یرمزنگار  یهاو مؤلفه  ریاز تصو  یمهم  ی اطلاعات آمار   ،یبعدبردار هفت   نیا

)میانگین و انحراف معیار( و دو مؤلفه از جریان کلید )میانگین و انحراف معیار( است. این انتخاب   S-Box انحراف معیار و دامنه(، دو مؤلفه از 

 .آوری کندمنبع اصلی فرآیند رمزنگاری را در یک بردار فشرده جمع ای طراحی شده که اطلاعات آماری کلیدی از هر سه  گونهبه

 یی با مربع جادو انیگراد  ی ساز. ماسک۴-۴-3

 : شودی م  یساز پویا ماسک  ییشده با استفاده از مربع جادواستخراج   انیمرحله، گراد  نیا  در

  یی . سپس مربع جادوشودیم   دیسنج تولشناسه دور، شناسه سرور و زمان   بیاز هش ترک  یمقدار اولیه تصادف  کیپویا:    ییمربع جادو  دیتول

پویا    ییبه مربع جادو  ،یقطر فرع  ای  یقطر اصل  ،یعمود   ،یافق  یهادرجه و سپس انعکاس   ۲۷0  ای  180،  ۹0،  0  یهابا اعمال چرخش   هیپا

 . شودیم  لیتبد

انجام    نتیشناسه کلا. انتخاب ستون بر اساس  کندیم  افتیپویا را به عنوان ماسک در  ییستون از مربع جادو  کی  نتیانتخاب ماسک: هر کلا

 . شودیم

 . شودی تکرار م  ازی(، ماسک به اندازه مورد ن5( با طول ماسک )۷)  انیتطابق طول گراد  یگسترش ماسک: برا

به    انیعملگر، گراد  نیبا ا  یسازگار  ی. براردیگیقرار م  XORتحت عملگر    افته یبا ماسک گسترش   یاصل   انی: گرادXORبا    یسازماسک 

 .شودیم  لیتبد  حیاعداد صح

 CRTبا    ی ساز. فشرده۴-۴-۴

 : شودیبزرگ فشرده م   ح یعدد صح  کیبه    CRTشده با استفاده از  ماسک   انیگراد

 

 است.   انیها برابر با طول گرادمدول   نی. تعداد اشوندی م  دیتول  CRT  یهابه عنوان مدول   زیاز اعداد اول متما  یاها: مجموعه مدول   دیتول

 شده باشد. ماسک   انیام گرادlبرابر با جزء  ℎ𝑙 آن بر هر مدول    میتقس  ماندهیکه باق  شودیمحاسبه م  یاگونهبه  Yشده  : عدد فشرده یسازفشرده 

کاهش    ی( باشد که به معنا k=5  ی)برا  0.۶۲5  ای(  k=3  ی)برا   0.۳۷5  تواندی م  یساز، نسبت فشرده k: بسته به پارامتر  یساز نسبت فشرده 

 است.  یانتقال  یهاتوجه حجم داده قابل

 مخرب  یهانتیکلا  ییفدرال و شناسا یریادگی .  ۴-۵

 یچندمدل  ی. معمار۴-۵-۱

  ع ی پنج مدل توز نیا ن یب یصورت تصادفصادق به یهانتی. کلاشودی( استفاده مG5تا  G1) یاز پنج مدل جهان ،یمدل جهان کی یجا به

 .کندیعمل م  یبه خوب  زیمخرب( ن  یهانتیکلا  کنواختی  عیحالت ممکن )توز  نیدر بدتر  یحت  ،یتصادف  عیتوز  نی. اشوندیم



 

 

 صادق  نت یکلا  ندی. فرآ۴-۵-2

 :دهدی را انجام م  ری( مراحل زرمخربیصادق )غ  نتیکلا  هر

 خود   ریاز تصو  ایپو  S-Box  دی. تول1

 مربوطه   یبا استفاده از مقدار اولیه مدل جهان  یفوق آشوب  دیکل  انیجر  دی. تول۲

 ی نیگزیجا-و انتشار  گشتیبا سه دور جا  ریتصو  ی. رمزنگار۳

 رمز شده   ریاز تصو  انی. استخراج گراد۴

 انی گراد  یساز و ماسک  ییماسک مربع جادو  دی. تول5

 CRTشده با  ماسک   انیگراد  یساز. فشرده ۶

 به سرور   تیفیک  ازیشده و امتفشرده   انیرمز شده، گراد  ری. ارسال تصو۷

 یرمزنگار  تیفی ک  یابی. ارز۴-۵-3

 :کندی را محاسبه م  یاصل  اریرمز شده، چهار مع  ریهر تصو  یبرا   سرور

 باشد.   8به    کینزد  دیبا  یآنتروپ  آل،ده یرمز شده ا  ریتصو  کی  ی. برا کندیم  یریگرا اندازه   ریبودن تصو  یتصادف  زانیشانون: م  یآنتروپ

18NPCRکنندیم  رییرمز شده تغ  ریتصو  یهاکسل یچند درصد از پ  ،یاصل  ریدر تصو  کسلیپ  کی   رییکه با تغ  دهدی: نشان م. 

19UACIرمز شده چقدر است.   یهاکسل یدر پ  راتییکه به طور متوسط، شدت تغ  دهدی: نشان م 

 است.   یدهنده عدم وجود همبستگبه صفر نشان   کیمجاور است. مقدار نزد  یهاکسل یپ  یوابستگ  زان یدهنده م: نشان۲0یهمبستگ  بیضر

 است:   اریچهار مع  نیاز ا  یبیترک  ،یینها  تیفیک  ازیامت

𝑄𝑢𝑎𝑙𝑖𝑡𝑦𝑠𝑐𝑜𝑟𝑒 = (𝐸𝑛𝑡𝑟𝑜𝑝𝑦/8) × 0.4 + (𝑁𝑃𝐶𝑅/100) × 0.3 + (𝑈𝐴𝐶𝐼/40) × 0.3 

 مخرب   یهانتیکلا  یی . شناسا۴-۵-۴

مدل    نیانگی آن با م  ازیاختلاف امت  نت،یهر کلا  ی. سپس برا کندیمنتسب به هر مدل را محاسبه م   یهانتیکلا  تیفیک  ازیامت  نیانگی م  سرور

 : شودیمربوطه محاسبه م

𝛥𝑖 = |𝑄𝑢𝑎𝑙𝑖𝑡𝑦𝑖 − 𝜇𝑚𝑜𝑑𝑒𝑙| 

 نیدر بدتر  یحت  زم،ی مکان  نی . اشودیو حذف م  ییبه عنوان مخرب شناسا  نتیباشد، کلا  شتری( ب0.0۲)مقدار    βاختلاف از آستانه    نیا  اگر

 . کندی عمل م  یمخرب( به خوب  یهانتیکلا  کنواختی  عیحالت ممکن )توز

 
18 Number of Pixels Change Rate 
19 Unified Average Changing Intensity 
20 Correlation Coefficient 



 

 

 مدل  نی. انتخاب بهتر۴-۵-۵

شده توسط آن  کسب  تیفیک  ازیامت  نی. ملاک انتخاب، بالاترکندی پنج مدل موجود انتخاب م  نیمدل را از ب  نیاز پنج دور، سرور بهتر  پس

  ی ها نتیکلا اتیتجرب بیاست که از ترک یو رمزنگار  S-Box دیتول  یبرا  کردیرو نیدهنده بهترمدل، در واقع نشان نیبهتر نیمدل است. ا

 است.   مدهمختلف به دست آ

 امن ییرمزگشا  ندی. فرآ۴-۵-۶

 کرده است، قابل انجام است:   یرا رمزنگار  ریکه تصو  ینتیفقط توسط خود کلا  ،یشنهاد یدر روش پ  ییرمزگشا

 کندی رمز شده را از سرور درخواست م  ریتصو  نتی. کلا1

۲  .S-Box  کندی م  یابیخود را از حافظه امن باز  د یکل  انیو جر  یاختصاص 

 گشت یو معکوس جا  ینیگزیجا-: معکوس انتشارشودیبا سه دور معکوس انجام م  یی. رمزگشا۳

 شود یم  دییهش تأ  سهیبا مقا  ری. صحت تصو۴

 ی جهان  یهاحلقه بازخورد به مدل  ۴-۶

 :شودیم  فیحلقه بازخورد تعر  کی  ،یرمزنگار  تیفیمنظور ارتقاء مستمر ک  به

 شود ی( انتخاب م تیفیک  ازی امت  نی)با بالاتر  یمدل جهان  نی. هر چند دور، بهتر1

 شود یاستفاده م  گرید  یهامدل   ی( به عنوان مرجع براهیمدل )مقدار اولیه اول  نیا  ی. پارامترها ۲

 کنندیاستفاده م  دیکل   انیجر  دی تول  یمدل برا   نیمقدار اولیه مدل خود و مقدار اولیه بهتر  بیاز ترک  هانت یکلا  ،یبعد   ی. در دورها۳

 همگرا شوند   تری به سمت مدل قو   ترف یضع  یهاو مدل   ابدیدر کل شبکه بهبود    یرمزنگار  تیفیکه ک  شودی کار باعث م  نی. ا۴

 .دهدی را نشان م  Fed-MS-Crypt  یشنهاد یروش پ  یفلوچارت کل  1  شکل

 

 Fed-MS-Crypt یشنهادی: فلوچارت روش پ1شکل 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 یسازهیشب  جینتا .۵

 شاتیآزما یطراح .۵-۱

گیگابایت رم و پردازنده    1۶گیگاهرتز،    ۳.10با فرکانس   Intel Core i5-11300H پردازنده سیستم با مشخصاتها بر روی یک  آزمایش 

اختصاصی  ۴با   NVIDIA GeForce RTX 3050 Laptop GPU گرافیکی حافظه  سیستم گیگابایت  است.  شده      عاملانجام 

Windows 10  نویسیو زبان برنامه Python 3.10.11   هایکتابخانه با OpenCV  ،NumPy  ، SciPy و    Matplotlib     مورد استفاده

 .اندقرار گرفته

متفاوت استفاده شده    هیاول  ی دها یبا کل G5 )   تا (G1 ی، از پنج مدل جهانFed-MS-Crypt   ی شنهادیعملکرد چارچوب پ  یابیارز  یبرا 

قرار گرفته است.    یمخرب مورد بررس  یهانت یکلا  ییها و شناسادور اجرا شده و در هر دور، عملکرد مدل   5فدرال در    یر یادگی  ندیاست. فرآ

بر حسب    کپارچهی  راتیی)شدت تغ UACI،  )بر حسب درصد  کسلیپ  راتییتعداد تغ   NPCR(شانون،    یشامل آنتروپ  یابیارز  یارها یمع

 .باشندی م  یرمزنگار   تیفیک  ازی و امت زیمقاومت در برابر حملات برش و نو  د،یبه کل  تیمجاور، حساس  یهاکسل یپ  یهمبستگ  بیدرصد(، ضر

 ها مجموعه داده .۵-2

اندازه داده    ر ییتغ  کسلیپ  ۲5۶×۲5۶  کسانیبه ابعاد    ریاستفاده شده است. تمام تصاو JPG با فرمت  ی پزشک  ریتصو  1۲پژوهش از    نیا  در

 یهستند که تنوع مناسب  کسیو اشعه ا  اسکنیتی، سMRI ر یاز تصاو  ییهاشامل نمونه   ریتصاو  نیشود. ا  نهیبه GPU ی اند تا پردازش روشده 

( انتخاب  مارستانی)ب  نتیعنوان کلابه  ریتصو  10  ر،یتصو  1۲  انی. از م کنندی روش فراهم م  یابیارز  یرا برا   یبصر   یاز نظر بافت و محتوا

 .اندمخرب در نظر گرفته شده   یهانت یعنوان کلادرصد( به  ۲0)  نتیکلا  ۲اند که  شده 

 لیو تحل  ج ینتا .۵-3

 یشنهادیروش پ  ی پارامترها .۵-3-۱

 .خلاصه شده است  1در جدول   Fed-MS-Crypt روش  یدیکل  یپارامترها

 

   Fed-MS-Crypt  یشنهادیروش پ  یپارامترها: 1جدول 



 

 

 ح یتوض مقدار  پارامتر 

 ی چندمدل ی معمار 5 (M) ی جهان  یهاتعداد مدل

 فدرال  یریادگی  ند یتعداد تکرار فرآ 5 (R) ی آموزش یتعداد دورها

 مخرب  یهانتیکلا ییآستانه شناسا  0.0۲ (β) مخرب  ی هانتیکلا  صیآستانه تشخ

 یی مربع جادو سی اندازه ماتر 5 (n) یی مرتبه مربع جادو

 ی نیگزیجا-و انتشار گشتیتکرار جا  ۳ ی رمزنگار  یتعداد دورها

 ( ٪۲0) مخرب نتیکلا  ۲شامل  10 ها نتیتعداد کلا

 ا ی پو S-Box دیتول یبرا 10⁶ (α) ی انرژ  یسازاسیمق بی ضر

 

 یجهان  ی هاعملکرد مدل .۵-3-2

   G4    تا G1 یهامدل   شود،یطور که مشاهده مگزارش شده است. همان  ۲در جدول    یدور آموزش  5در طول    یپنج مدل جهان  عملکرد

مدل    نیعنوان بهتربه  1.0000یینها  ازیبا کسب امت G1 . مدلاندافتهیدست   1.0000به    کینزد  ازیمخرب، به امت  یهانتیپس از حذف کلا

 .انتخاب شد

 ی مختلف آموزش ی در دورها ی جهان  یهاعملکرد مدل ازیامت: ۲جدول 

 G1 G2 G3 G4 G5 دور

1 1.0000 0.۹5۹5 0.۳000 0.۹8۳۶ 1.000 

۲ 0.۶500 0.۹8۳۷ 1.000 1.000 0.۳000 

۳ 0.۶500 1.0000 1.000 1.000 0.۹۶۶۶ 

۴ 0.۹۶۶۷ 1.0000 1.000 1.000 0.۹۶۶۶ 

5 1.0000 1.0000 0.۹۶۶۷ 1.000 0.۹۶۶۶ 

 0.8۳۹۹۶ 0.۹۹۶۷ 0.85۳۳ 0.۹88۶ 0.85۳۳ میانگین 

 

عملکرد را    نیدارتریکم، پا  اریو انحراف مع  0.۹۹۶۷  نیانگیبا م G4 که مدل  دهدی دور نشان م  5ها در طول  عملکرد مدل   ازیامت  نیانگیم

عملکرد    نیکمتر  0.8۴۶۶  نی انگیبا م G5 . مدلدیرس  1.0000  ازیبه امت  تی، در نها۳و    ۲  یبا وجود نوسان در دورها G1 داشته است. مدل 

 .مدل باشد  نیبه ا  شتریمخرب ب  یهانتیکلا  صیتخص  لیبه دل  تواندیاست که م  تهرا داش



 

 

 مخرب   یها نتیکلا  یی شناسا .۵-3-3

 .گزارش شده است  ۳در جدول    جیمخرب مورد استفاده قرار گرفت. نتا  یهانت یکلا  صیتشخ  یبرا  0.0۲با مقدار   β ی گذارآستانه   زمیمکان

 

 مختلف  یمخرب در دورها یهانتیکلا ییشناسا : ۳جدول 

 ن یانگیاختلاف م تعداد شده ییمخرب شناسا ی هانتیکلا دور

 0.0۴05 ۲ 5و ۷ 1

 0.۳500 ۴ ۹و0 ۲

 0.۳500 ۶ ۶و  1 ۳

 - ۶ بدون تغییر 5تا  ۴

 

  یمخرب واقع  یهانتیبا تعداد کلا  قاًیشد که دق  0.0۴05  نیانگیبا اختلاف م(  ۷و    5)  نتیکلا  ۲  ییموفق به شناسا  ستمیدور اول، س  در

  0.۳500با اختلاف    ۶و    1  ی هانتیشدند و در دور سوم، کلا  ییشناسا  0.۳500با اختلاف    ۹و    0  یهانتیمطابقت دارد. در دور دوم، کلا

  یی عنوان مخرب شناسابه  یدورها  5  ندیدرصد( در طول فرآ  ۶0)   نت یکلا  10از    نتیکلا  ۶داده شدند. مجموعاً    صیمخرب تشخ  عنوانبه

  ن یاست. ا  صیتشخ  زمی کامل مکان  ییهمگرا  یدهنده نشد که نشان  ییشناسا  یدیمخرب جد  نتیکلا  چیچهارم تا پنجم، ه  یشدند. در دورها

 .باشدی مخرب م  یهانتیکلا  قیو دق  یجیتدر  صیدر تشخ β یگذارآستانه   زمی مکان  یبالا  ییکارا  انگریب  جینتا

 یرمزنگار  تیفیک  یابیارز .۵-3-۴

انجام   یافق ی همبستگ بیو ضر NPCR  ، UACI ،یآنتروپ یاصل اریآزمون با استفاده از چهار مع ریتصو یبر رو یرمزنگار تیفیک یابیارز

 .ارائه شده است  ۴در جدول    جیشد. نتا

 آزمون  ریتصو یرمزنگار ت یفیک یارهایمع: ۴جدول 

 ریتفس آلدهی مقدار ا مقدار  ار یمع

 آلدهی به ا  کی نزد ~8.0000 ۷.۹۹۹۲ یآنتروپ

NPCR ۹۹.۶0٪ < ۹۹.۶0٪ آلدهی به آستانه ا  کی نزد 

UACI ۳۷.1۷٪ ~ ۳۳.۳۳٪ ( شتری)قدرت انتشار ب  آلدهی بالاتر از حد ا 

 به صفر  ک ینزد   اریبس ~0.0000 0.0001 ی افق یهمبستگ

 مطلوب  اریبس 0.۹500 0.۹۷۷5 ت یفیک ازیامت

 



 

 

(  8.0000)  آلدهیکامل به مقدار ا  یکیرمز شده و نزد  ریتصو  یبالا   بودنیتصادف  یدهندهدست آمد که نشانبه  ۷.۹۹۹۲برابر با    یآنتروپ  مقدار

روش    یلابا  اریبس  تیحساس  یدهندهدرصد قرار دارد و نشان  ۹۹.۶0  آلدهیا  یبه آستانه   کینزد  اریدرصد بس  ۹۹.۶0با مقدار   .NPCR است

  شتر یقدرت انتشار ب  یدهندهدرصد( قرار دارد که نشان   ۳۳.۳۳)  آلده یدرصد بالاتر از حد ا  ۳۷.1۷با مقدار  .UACI است  کسلیپ  راتییبه تغ

به صفر  کینزد اریبس 0.0001با مقدار  ی افق یهمبستگ بی. ضرسازد یتر ممقاوم  یاست و آن را در برابر حملات تفاضل یشنهاد یدر روش پ

  0.۹۷۷5با مقدار  ی بیترک  تیفیک  ازی. امتباشدی رمز شده م  ریمجاور در تصو  یهاکسلیپ  نیمعنادار ب  یعدم وجود همبستگ  انگریاست که ب

 .است  یتیامن  یارها یروش در تمام مع  یعملکرد عال  یدهندهنشان 

 ستوگرام یه  لیتحل .۵-3-۵

طور ها در تصویر رمز شده بهتحلیل هیستوگرام تصویر اصلی و تصویر رمز شده نشان داد که توزیع پیکسل

یکنواختقابل آنتروپی  توجهی  نظیر  معیارهای کمی  با  یکنواختی  این  است.  اصلی  از تصویر   و  7.۹۹۹۱تر 

NPCR ۹۹.۶2 سازی اطلاعات آماری تصویر مخفیی موفقیت روش در  دهندهشود که نشاندرصد تأیید می

 . اصلی است

 

 ی همبستگ  بیضرا  لیتحل .۵-3-۶

ارائه شده    5رمز شده در جدول    ریو تصو  یاصل  ریتصو  یبرا  یو قطب  یعمود  ،یمجاور در سه جهت افق  ی هاکسلیپ  یهمبستگ  بیضرا  لیتحل

 .است

 مجاور   یهاکسلیپ یهمبستگ بی ضرا: 5جدول 

 کاهش  رمز شده  ریتصو ی اصل ریتصو جهت 

 ٪۹۹.۹۹ 0.0001 0.۹5۲۴ افقی 

 ٪۹۹.۹۹ 0.0001 0.۹۷۴۷ عمودی

 ٪۹۹.۹8 0.000۲ 0.۹۲۴۳ قطری 

 

مجاور است.    یهاکسل یپ  نیب  یقو   یهمبستگ  یدهندهبوده و نشان   0.۹  یدر هر سه جهت بالا  یاصل  ریدر تصو  یهمبستگ  بیضرا  ریمقاد

کاهش    نیانگیاست. م  افتهیکاهش  (  0.000۲به صفر )کمتر از    کینزد   ریدر هر سه جهت به مقاد  یهمبستگ  بیضرا  ،یپس از اعمال رمزنگار 

بهبود    نی. اهاستکسل یپ  یمکان   یکامل روش در شکستن همبستگ  تیموفق  انگریدرصد بوده که ب  ۹۹.۹۹در سه جهت حدود    یهمبستگ

 .توجه است( قابل رسندیم 0.001-0.005حدود    یمشابه )که معمولاً به همبستگ  یهانسبت به روش 

 دیبه کل  تیحساس  لیتحل .۵-3-7

رمز شده با    ریدو تصو  نیب NPCR نشان داد که  جیانجام شد. نتا  دیکل  انیجر  هیدر مقدار اول  ¹⁴⁻10  رییبا تغ  دیبه کل  تیحساس  شیآزما

 .باشدیم  دیکل   راتییروش به تغ  یبالا  تیحساس  ی دهندهدرصد است که نشان   ۹۹.۶۴برابر با    افتهی  رییو تغ  یاصل  یدهایکل



 

 

از   شی، ب(¹⁴⁻10)  دیکوچک در کل  اریبس  رییکه تغ  دهدیقرار دارد و نشان م(  ٪۹۹.۶0استاندارد )  یبالاتر از آستانه  NPCR مقدار   نیا

مقاوم   ی تفاضل لیو تحل دیکل  یروش را در برابر حملات جستجو  ، یژگیو نی. ادهدی م رییرمز شده را تغ ریتصو یهاکسل ی درصد از پ ۹۹.۶۴

 .شودی امن محسوب م  یرمزنگار  تمیالگور  کی  یالزامات اصل  از  یکیو    سازدیم

 مقاومت در برابر حملات برش لیتحل .۵-3-۸

  یی رمز شده و سپس رمزگشا  ریاز تصو(  ٪۷5و    ٪50،  ٪۲5،  ٪10مختلف )  یدر برابر حملات برش با حذف درصدها   یشنهاد یروش پ  مقاومت

 .گزارش شده است  ۷در جدول    جیقرار گرفت. نتا  یابیآن مورد ارز

 مقاومت در برابر حملات برش  ش یآزما  جی نتا : ۷جدول 

 SSIM PSNR (dB) درصد برش 

10٪ 0.8۲۹0 ۲1.05 

۲5٪ 0.۷5۲8 1۴.۳0 

50٪ 0.۶8۳۲ 1۲.۶۳ 

۷5٪ 0.01۷۹ ۷.۴1 

 

خود    یهمچنان ساختار اصل  شده یی رمزگشا  ریدارد و تصو  یقبولبرش عملکرد قابل  ٪50تا    یشنهاد یروش پ  شود،ی که مشاهده م  طورهمان

است،   یعیطب یرمزنگار  یهاکه در اکثر روش ابدییبه شدت کاهش م ریتصو ت یفی، ک٪۷5در برش  .(SSIM=0.6832) کندیرا حفظ م

عمل کرده و    یخوببه   یشنهادیانتشار در روش پ  زمیکه مکان  دهدینشان م  جینتا  نی. اماندیم  ی باق  یاصل   اتدرصد از اطلاع  ۲5تنها    رایز

 .کندی پخش م  هاکسل ی را در سراسر پ  ریاطلاعات تصو

 ز ی مقاومت در برابر حملات نو  لیتحل .۵-3-۹

در   جیقرار گرفت. نتا یابیمختلف مورد ارز یهاو اسپکل( با شدت   ی)نمک و فلفل، گاوس جیرا زی در برابر سه نوع نو یشنهاد یروش پ مقاومت

 .گزارش شده است  8جدول  

 ز ی مقاومت در برابر حملات نو ش یآزما  جی نتا : 8جدول 

 SSIM PSNR (dB) شدت  ز ینوع نو 

 1۹.5۷ 0.۴۹8۳ ٪1 نمک و فلفل 

 1۳.11 0.۲0۴۶ ٪5 نمک و فلفل 

 10.58 0.1۲1۶ ٪10 نمک و فلفل 

 ۶.۹1 0.00۶0 ٪0.01 ی گاوس

 ۶.۹1 0.00۶0 ٪0.05 ی گاوس



 

 

 ۶.۹1 0.00۶0 ٪0.1 ی گاوس

 ۶.۹1 0.00۶0 ٪0.01 اسپکل

 ۶.۹1 0.00۶0 ٪0.05 اسپکل

 ۶.۹1 0.00۶0 ٪0.1 اسپکل

 

  1۹.5۷برابر با     PSNR،  ٪1که در شدت    یاگونه دارد، به  ینمک و فلفل مقاومت خوب  زیدر برابر نو  یشنهاد یکه روش پ  دهدینشان م  جینتا

 صیهمچنان قابل تشخ  ریاما تصو  ابدییکاهش م  ت یفی، ک٪10به    ز یشدت نو  شیبه دست آمده است. با افزا  0.۴۹8۳برابر با   SSIM و  بلیدس

بر آشوب    یمبتن  یرمزنگار   ی هااز روش   یار یدر بس  تیمحدود  نیاست که ا  ترفیو اسپکل، عملکرد روش ضع  یگاوس  یزها یاست. در برابر نو

جهت    کیعنوان  به  تواندیاست و م  سهیمشابه قابل مقا  یهابا روش dB)   ۶.۹1 (شده گزارش  PSNR ریحال، مقاد  نی. با اشودیمشاهده م

 .شود  تهدر نظر گرف  ندهیآ  یهاپژوهش   یبرا 

 د یکل  یفضا   لیتحل .۵-3-۱۰

  ی دها یو کل   ییمربع جادو  ی، پارامترها(¹⁴⁻10با دقت    هیپارامتر اول  ۷)  یفوق آشوب  ستمیس  یپارامترها   بی با ترک  یشنهاد یروش پ  دیکل  یفضا

فراتر است.    2100استاندارد    یاز آستانه   یتوجهطور قابلبهدست آمد که  به  2700 کل برابر با    دیکل  ی. فضادیهر دور محاسبه گرد  یاختصاص

  ر یفراگ  یبلندمدت روش را در برابر حملات جستجو  تیو امن  کندی طور مؤثر دفع محملات جستجوی فراگیر را به  ع،یوس  دیکل  یفضا  نیا

 .دینمایم  نیتضم

 زمان اجرا   لیتحل .۵-3-۱۱

 .گزارش شده است  ۹در جدول    ۲5۶×۲5۶  ریتصو  یبر رو   یشنهاد ی مراحل مختلف روش پ  یاجرا  زمان

 یشنهادیمراحل مختلف روش پ ی زمان اجرا: ۹جدول 

 درصد از کل  ( هیزمان )ثان  مرحله 

 ٪1۴.05 0.05۲ ا یپو S-Box دیتول

 ٪۹.۴۶ 0.0۳5 ی فوق آشوب  دیکل انیجر  دیتول

 ٪۷5.۶8 0.۲80 دور(  ۳)  ریتصو ی رمزنگار

 ٪0.81 0.00۳ ی سازو فشرده یسازماسک

 ٪100.00 0.۳۷0 کل زمان 

 

سلامت    یهاستمیبلادرنگ در س  یکاربردها  یدست آمد که برابه  هیثان  0.۳۷0برابر با  ۲5۶×۲5۶  ریتصو  کی  یروش برا  یزمان اجرا   کل

 .درصد از کل زمان( بوده است  ۷5.۶8)  هیثان  0.۲80با    ریتصو  یرمزنگار   یزمان اجرا مربوط به مرحله   نیشتری. بباشدی مناسب م  تالیجید



 

 

 CRT ی سازفشرده  لیتحل .۵-3-۱2

 .گزارش شده است  10در جدول   (CRT) ینیچ  ماندهیباق  هیبر قض  یمبتن  یساز فشرده   زمیمکان  ییکارا

 k مختلف پارامتر ری مقاد یبرا  CRT یسازنسبت فشرده: 10جدول 

 کاهش حجم  ی سازنسبت فشرده حجم فشرده  ی حجم اصل    k پارامتر

۳ ۴۹۳,۶۴8 185,118 0.۳۷50 ۶۲.50٪ 

5 ۴۹۳,۶۴8 ۳08,5۳0 0.۶۲50 ۳۷.50٪ 

 

با   k=3 یبرا   یساز فشرده  نسبت ا  یانتقال  یها حجم داده  یدرصد  ۶۲.50کاهش    یدست آمد که به معن به0.۳۷5برابر    ت یقابل  نیاست. 

 .سازد ی م  آلده یباند محدود است، ا  یکه در آن پهنا ی پزشک  ایاش  نترنتیا  یکاربردها   یروش را برا   ،ی سازفشرده 

 مدل   ن یانتخاب بهتر .۵-3-۱3

آنها    انیها شناخته شدند که از ممدل   نیعنوان بهتربه  1.0000  از یبا کسب امت G4 و G1  ،   G2 یهامدل   ،یدور آموزش  5از اتمام    پس

 .دهدیها را نشان ممدل   ییعملکرد نها   11انتخاب شد. جدول    یمدل جهان   نیعنوان بهتربه  G1 مدل

 ی جهان  ی هامدل یی نها  ازیامت: 11جدول 

 رتبه یی نها  ازیامت مدل

G1 1.0000 1 

G2 1.0000 1 

G4 1.0000 1 

G3 0.۹۶۶۷ ۴ 

G5 0.۹۶۶۶ 5 

 

با   G5 و  G3 ی هامدل انتخاب شد. مدل   نیعنوان بهتربه  G1 که مدل   افتندیدست    1.0000  یینها  ازیبه امت G4 و G1  ، G2 مدل  سه

 .قرار گرفتند  یبعد   یهاگاه ی در جا  0.۹۶۶۶و    0.۹۶۶۷  یازها یامت

 موجود یهابا روش  سه یمقا .۵-۵

 .دهدیمرتبط را نشان م  یهاروش   ریبا سا  یشنهادیجامع روش پ  سهیمقا  1۲  جدول

 موجود  یهابا روش سهیمقا : 1۲جدول 

 Roy.etal[12] Subathra.etal[18] Fan.etal[10] Inam.et al[20] Fed-Ms-Crypt معیار 



 

 

   ×   ×  یادگیری فدرال

    ×   رمزنگاری فوق آشوبی 

S-Box  پویا   ×  ×   

   ×  ×  ×  مربع جادویی 

 CRT  ×  ×   × فشرده سازی  

   ×  ×  ×  معماری چند مدلی 

   ×  ×  ×  شناسایی مخرب ها 

 ۷.۹۹۹۲ ۷.۹۹۹8 - ۷.۹۹۷1 - آنتروپی

NPCR - ۹۹.۶1 - ۹۹.۹۲ ۹۹.۶0 

 -0.0001 - - -0.0018 - همبستگی

 

  ن،ی. همچندهدی ارائه م  بهتر    یعملکرد  دیبه کل  تی و در حساس  یمکان  یدر همبستگ Fed-MS-Crypt یشنهاد یکه روش پ  شودی م  مشاهده

  ی معمارو     CRT      ،ییمربع جادو  ا،یپو S-Box، فوق آشوب،  FL ی)دیکل  یهااز تمام مؤلفه   مانزطور هماست که به  یروش تنها روش  نیا

 .استفاده کرده است  کپارچه یچارچوب    کیدر   ی(چندمدل

 ی ریگجهی. نت۶

رمزنگار   کیمقاله،    نیا  در نام    یبیترک  یچارچوب  به  محرمانگ  ی برا  Fed-MS-Cryptنوآورانه    ی هاطیدر مح  یپزشک  ریتصاو  یحفظ 

فوق    دیکل  انیجر  دی تول  ر،یتصو  یبافت  یهای ژگیتوسط و  ایپو  S-Box  دیتول  تیبا ادغام قابل  یشنهاد ی . روش پدیفدرال ارائه گرد  یریادگی

دوگانه    یتوانست محرمانگ  ،ی نیچ  ماندهیباق  هیبا قض  یسازو فشرده   ییبا مربع جادو  انیگراد  یساز ماسک   ،یآشوب  ستمیسدو    بیبا ترک  یآشوب

فدرال    یریادگی  ندیاز نشت اطلاعات در فرآ  یریو جلوگ  یرمزنگار  تیامن  شیمنجر به افزا  یژگیو  نیکند. ا  جادیا   انیو گراد  ریدر سطح تصو

(،  ۷.۹۹۹۲)  یاز نظر آنتروپ  یعملکرد بهتر   سه،یمورد مقا  یهابا روش   سهیدر مقا  یشنهادیپ  کردینشان داد که رو  یسازهیشب  جیشد. نتا

NPCR  (۹۹.۶0  و ضر )است.    هاکسل یپ  یمکان  یدر شکستن همبستگ  ریدهنده بهبود چشمگ( دارد که نشان0.0001)  یهمبستگ  بیدرصد

و حذف کند که    ییرا در دور اول شناسا  نتیکلا  10از    نتیکلا  ۶، توانست  β  یگذارمخرب با آستانه   یهانتیکلا  ییشناسا  زمیمکان  نیهمچن

وزن، موجب  سبک   یساز ماسک  زمیعنوان مکانبه  ییاست. استفاده از مربع جادو  م سازیا حملات مسمو روش در مقابله ب  یبالا  ییکارا  انگریب

 درصد شده است.    ۶۲.5تا    یانتقال  یهادادهبا منابع محدود و کاهش حجم    یهادر دستگاه   تمیالگور  ییکارا  شیافزا

  یی مربع جادو  یساز فدرال و ماسک   یر یادگیبا    یفوق آشوب  یرمزنگار  یهاروش   بیکه ترک  دهدیمطالعه نشان م  نیا  جینتا  ،یطور کلبه

عنوان  فراهم کند. به یمارستانیبن یب یو همکار  تالیجیسلامت د ی هاستمیدر س یخصوص میو حر تیامن  نیتأم یبرا  یمؤثر  ریمس تواندیم

  ی فضا   شیافزا  یبرا   مرتبهی کسر   یفوق آشوب  یهاستمیاستفاده از س  ،یپزشک  ایاش  نترنتیا  یهاطیتوسعه مدل در مح  توانیم  نده،یآ  یکارها

 قرار داد.  یها را مورد بررستراکنش   رییتغ  رقابلیثبت غ  یبرا   نیچبر بلاک   یمبتن  یکردها یرو  یریکارگو به  د،یکل
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